




История 
возникновения



— совокупность концепций и идей, призванных 
снизить неопределённость при принятии точных решений о доступе по запросу в 
информационных системах и сервисах в условиях, когда сеть считается 
скомпрометированной

— это план обеспечения 
кибербезопасности предприятия, в котором используются концепции нулевого 
доверия и который включает в себя взаимодействие компонентов, планирование 
рабочих процессов и политики доступа



Архитектура 
нулевого доверия
— что это?



Основы ZTA



Базовые принципы 
ZTA
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Направления внедрения 

Идентификация 
пользователей  
и устройств

Управление 
приложениями

Применение мер 
безопасности

Расширение 
возможностей

Аутентификация 
пользователей

Каталог 
приложений

Настройка доступа Киберразведка

Определение прав Сегментация Анализ трафикаАутентификация 
устройств

АвтоматизацияШифрованиеЖурналированиеПоведенческая 
аналитика



Плюсы и минусы 
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ZTA в требованиях регуляторов



ZTA — очередной 
маркетинговый ход 
или необходимость?



Спасибо  
за внимание!

Вопросы?

Вадим Гаврилов

vgavrilov@ussc.ru


